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Abstract : The distinction between database security and database integrity starts with the
intention of access the databases, so the databases security is associated with malevolent access
to the data of a database (reading and / or unauthorized data modification, or destruction of
data),while data integrity refers to consistency accidental loss of data entered into database,
respectively incidents that occurred during the execution of transactions or operations data and
databases, database logic error in the user program, or abnormal results from concurrent access
at the database on a network. Database security is associated with fraudulent access to data,
whether on its own, or to cause some damage to the holder of database, loss of data
confidentiality or loss of data privacy, loss of data integrity and loss of data availability. Also,
frauds on data from a database belonging to an organization, are a risk factor for the entire
organization, such the organization profile can influence the level of seriousness of the
fraudulent facts. Starting from the European and national legislation on ensuring database
security and the criminalization of computer fraud, we intend to conduct a study about the
practice of the courts on the protection of sui generis rights of the manufacturer / author of the
database,and the time evolution of case law that distinguishes between the effort for generation
of data and individual information and the effort to achieve a database with pre-existing data,
today Courts are saying that legal protection is provided about the database, and not to the data
or their processing, individually.

Keywords: database, security, integrity, the sui generis right, Court of Justice of the European
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Rolul si importanta in societatea actuala a bazelor de date
In societatea actuali, bazele de date reprezintd cele mai importante componente ale sistemului
informatic, indiferent de marimea operatorului economic si/sau institutiei/autoritatii care

foloseste acel sistem pentru arhivarea si/sau prelucrarea diverselor date, informatii necesare
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propriei activititi. In unele cazuri folosirea anumitor baze de date si a programelor de gestiune a
bazelor respective este impusd operatorilor economici si institutiilor statului pentru desfasurarea
propriei activitati, fie de legislatia fiscala, fie de cea din domeniul dreptului muncii pentru stocare
de informatii si evidente necesare propriei activitati, spre exemplu programe de gestiune a
documentelor si evidentei contabile, respectiv programul REVISAL privind registrul de evidenta
al salariatilor. Sunt situatii cand tot pentru desfasurarea activitatii operatorului economic acesta
is1 constituie anumite baze de date tehnice sau de evidentd, in functie de obiectul de activitate, si
aferent lor foloseste sistemele de gestiune a proceselor tehnologice de productie sau a gestiunii
bunurilor din patrimoniu, spre exemplu, dar si situatii in care chiar obiectul de activitate al
operatorului economic este realizarea unor baze de date si actualizarea lor, ca produs oferit
beneficiarilor care folosesc pentru sustinerea activitatii proprii aceste baze de date configurate, si
ca exemplu sunt firmele de produse informatice cu softwear-uri de baze legislative.

Sunt domenii si institutii ale statului cdrora legislatia le impune, pentru asigurarea transparentei
procedurilor derulate, obligativitatea credrii si actualizdrii in vederea accesului public a anumitor
baze de date de interes general, iar ca exemplu imediat avem portalul instantelor de judecata

(http://portal.just.ro), 0 baza de date cu evidenta tuturor dosarelor de pe rolul instantelor

judecatoresti din Romania (cu acces public la date privind derularea procedurilor judiciare in
cadrul litigiilor, respectiv solutia pronuntatd de catre instantd pe scurt si in timp real), baza de
date fiind administrata de catre fiecare instantd de judecata, pentru ca la nivel national sd fie
incluse toate informatiile in baza de date nationald privind instantele judecétoresti, cu exceptia
datelor privind dosarele aflate pe rolul Inaltei Curti de Casatie si Justitie, instantd care isi
administreazd separat pe propriul site partea de jurisprudenta proprie. Tot In domeniul juridic, si
nu 1n scop lucrativ, este creat, dupa model canadian si australian, un instrument informatic al
carui scop declarat este unificarea practicii judiciare, atat pentru uzul cetatenilor — destinatari
principali ai proiectului — cat si in vederea exploatarii de catre personal juridic de specialitate, un
portal cu intreaga jurisprudentd a tuturor instantelor judecatoresti si publicarea lor in spatiul

virtual, integral si anonimizate (http://www.rolii.ro), Romania fiind, astfel, printre primele tari

din Uniunea Europeana in care cetdtenii $i profesionistii in drept pot accesa gratuit hotararile
pronuntate de instantele nationale.

Si pentru a ne forma o imagine de ansamblu asupra extinderii utilizarii actuale a bazelor de date
in domenii diferite de activitate, amintim de folosirea lor in sistemul de sandtate public si privat —
de la bazele de date ale bolnavilor arondati unui medic, respectiv ale bolnavilor dintr-o anumita

unitate de sanatate, la bazele de date nationale ale persoanelor asigurate in sistemul de asigurari
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public/privat de sdnatate — respectiv in sistemul asigurarilor sociale (bazele de date cu persoane
ce beneficiaza de ajutor financiar de la bugetul de stat, respectiv bazele de date ale beneficiarilor
drepturilor de pensie sau a indemnizatiilor de somaj), a serviciilor din sectorul bancar (bazele de
date ale clientilor care folosesc serviciile unei anumite institutii financiar-bancare), dar si in
sistemul de invatamant (de la registrele matricole nationale in invatamantul preuniversitar si
universitar, la bazele de date cu evaluari si examene nationale — gestionate la nivel national dar si
la nivelul inspectoratelor scolare, respectiv la bazele de date privind numarul de studenti, regimul
de finantare si programele de studii universitare si titlurile stiintifice dobandite).

Si pentru a-si facilita activitatea, anumiti operatori economici isi creeaza proprii baze de date cu
informatii specifice domeniului de activitate, baze de date pe care apoi le exploateaza, le aduc la
cunostinta publicului si/sau clientilor, le actualizeaza in timp si le arhiveaza, dobandind calitatea
de fabricanti de baze de date, astfel cum 11 denumeste legiuitorul national in Legea nr.8/1996
privind drepturile de autor si drepturile conexe (art.122"-art.122%), si fiind titularii unor drepturi
speciale recunoscute si protejate de lege. Astfel de situatii regdsim in domeniul agentiilor de
turism care isi creeaza si exploateaza baze de date privind bilete de avion sau pachete de servicii
turistice la anumiti operatori de turism, regasim in domeniul comertului on-line, caz in care
operatorii economici isi creeaza propriile baze de date cu produsele oferite si conditiile proprii de
tranzactionare, regasim in domeniul imobiliar — baze de date locale sau nationale privind imobile
propuse pentru tranzactii — dar si in domeniul serviciilor bancare, mentionat anterior, al
serviciilor de transport, al serviciilor de asigurdri sau al companiilor de comunicatie.

Constatam ca dezvoltarea tehnologiilor IT permit creare unor baze de date diferite, cu grade de
complexitate de la mediu la maxim in privinta informatiilor, si oferite spre acces public sau
restrictionat, in functie de domeniul de activitate sau de interesul public/privat, in functie de
domeniul de activitate operatorul economic, care a creat baza de date, devine dependent de

functionarea corecta si neintrerupta a sistemelor de baze de date.

Securitatea bazelor de date vs. integritatea bazelor de date

Definind baza de date, vom spune ca este un ansamblu structurat de date, dupa anumite criterii,
creat §i mentinut computerizat i inregistrat pe suporturi accesibile calculatorului pentru a
satisface simultan cerintele mai multor utilizatori Intr-un mod selectiv si In timp util. Fiind
interesat de informatiile din baza de date astfel creata, utilizatorul va interactiona cu baza de date
prin intermediul sistemului de gestiune a bazelor de date, sistem care va asocia diversilor

utilizatori/categorii de utilizatori drepturi de acces specifice la obiectele bazei de date,
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asigurandu-se in acest fel, pe de o parte confidentialitatea informatiilor, pe de altd parte
minimizarea riscului distrugerii accidentale a datelor prin operatii necorespunzatoare. Totodata,
sistemul de gestiune a bazei de date dispune de mecanisme prin care se minimizeaza timpul de
raspuns, in raport invers proportional cu complexitatea bazei de date, mecanisme bazate in
special pe indecsi si modalitati specifice de organizare fizica a informatiei.

Constatam, astfel, ca finalitatea constituirii unei baze de date este prelucrarea informatiilor astfel
grupate prin intermediul unei aplicatii care sa permitd operafii de introducere, stergere,
actualizare si interogare a datelor (introducerea unei chei-criteriu pentru regdsirea si gruparea
informatiilor conform cheii). Astfel, simple colectii de fise, in format scriptic, sau fisiere de date
care contin date structurate pe anumite criterii (o situatie tabelara in format Microsoft Excel sau
un editor de texte ce memoreaza anumite documente gen Microsoft word), dar care nu permit
interogarea datelor nu este considerata si nici asimilata unei baze de date, din punct de vedere al
protectiei tehnice si juridice.

Bazele de date contin, astfel, informatii valoroase despre companie, clienti actuali si potentiali,
activitate financiara sau informatii bancare, flux de productie, etc., devenind astfel un factor critic
in structura organizationald din punct de vedere al asigurdrii securitatii, necesitand cerinte
specifice de acces si prelucrare, respectiv conditii sporite de confidentialitate si integritate.

Din perspectiva bazelor de date create de anumiti operatori si oferite spre acces publicului in scop
de informare, fara posibilitatea de a interveni asupra datelor continute, problema tehnica care se
pune este cea a securitatii bazei respective de date din perspectiva celor care o acceseaza pe baza
de incredere, astfel incat baza de date sa nu devina, prin atasare de virusi sau malware de catre
hackeri, instrumentul prin care se patrunde in propriul sistem de operare/calculatorul
utilizatorului bazei de date si accesarea datelor personale din acest sistem. Din aceasta
perspectiva, grija si raspunderea autorului bazei de date pentru asigurarea integritatii acesteia este
dublata de nevoia asigurarii securitdtii bazei de date.

Integritatea bazelor de date se refera la corectitudinea informatiilor §i presupune detectarea,
corectarea §i prevenirea diferitelor erori care pot afecta datele introduse in bazele de date. Cand
facem referire la integritatea datelor, intelegem ca datele sunt consistente relativ la toate
restrictiile formulate anterior (care se aplica datelor respective) si ca urmare a acestui fapt, datele
sunt considerate valide. Asigurarea integritatii datelor dintr-o baza se face prin stabilirea unor
reguli sau restrictii de integritate (asertiuni care trebuie sa fie respectate, sau verificate, de catre
date in anumite momente determinate) pe care datele trebuie sa le verifice §i sd nu se permita

introducerea in baza de date a unor date aberante, ceea ce tehnic se numesc constrangeri de
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integritate. In cazul in care o anumiti operatie are ca rezultat o incalcare a unei restrictii de
integritate este automat rejectata fara a ajunge sa afecteze in vreun fel informatiile din baza de
date. O baza de date este coerenta daca datele pe care le contine respectd ansamblul restrictiilor
de integritate implicitd sau explicitd ce au fost definite in contextul definirii bazei de date. Avand
in vedere si operatiunile care se fac asupra unei baze de date, asocierea restrictiilor de integritate
cu momentele in care datele sunt manipulate creste gradul de integritate.

Securitatea informatiei, cuprinzand, pe de o parte, securitatea confinutului multimedia (protejarea
proprietatii intelectuale si tehnici de securizarea informatiei digitale audio-video: criptare,
marcare transparentd, inserarea mesajelor secrete etc.), si pe de alta parte securitatea
calculatorului personal si a retelelor de calculatoare (analiza vulnerabilitdfii, detectarea si
prevenirea atacurilor informatice, solutii de securitate locale si la nivel de retea, baze de date si
tehnologii de programare specifice §.a.), este asociatd in general cu urmatoarele situatii : acces
fraudulos la date, pierderea confidentialitatii (secretului) datelor, pierderea caracterului privat al
Protejarea datelor dintr-o baza impotriva accesului rauvoitor intentionat, manifestat prin actiuni
de citire/modificare neautorizate de date in interes propriu, precum si distrugere intentionatd de
date, este dificila, masurile de securitate fiind eficiente, dar nu se garanteaza o protectie absolut
sigurd deoarece odatd masurile de securitate dezvoltate, sunt identificate alte vulnerabilitati
asupra datelor si sistemului informatic.

Pornind de la definitia tehnica a prof.univ.dr. Daniela Elena Popescu care mentioneaza in vederea
asigurarii securitatii datelor atat masuri procedurale si fizice, cat si masuri logice si juridice
(Popescu, Popescu, 2000), suntem de acord cu asertiunea ca securitatea informatica se asigura pe
trei nivele (Serb, Baron, s.a., 2013) :

Securitatea fizicd — nivel exterior al securitatii, constdnd in prevenirea, detectarea si limitarea
accesului direct asupra bunurilor, valorilor si informatiilor;

Securitatea logica — reprezinta totalitatea metodelor prin care se asigura controlul accesului la
resursele si serviciile sistemului;

Securitatea juridica — nivel alcatuit din normele legale nationale si internationale care
reglementeaza actul de violare a nivelelor de securitatea fizicd si logica, stabilindu-se masuri de
protectie a drepturilor de proprietate intelectuald si sanctiuni penale pentru actele incriminate
drept delicte informatice.

Si daca abordarea tehnicd a datelor dintr-o baza, ne arata diferenta dintre integritate si securitate,

in sensul cd notiunii de integritate i se circumscriu pierderile accidentale de consistenta a datelor,
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iar notiunii de securitate i se circumscriu accesdrile intentionate si rauvoitoare, putem spune ca
cele doua — securitatea si integritatea — sunt elemente componente ce asigura protectia bazelor de

date.

Protectia juridica a bazelor de date la nivelul Uniunii Europene si a legislatiei nationale

Desi la nivel european se acorda o atentie deosebitd protectiei datelor cu caracter personal,
respectiv dreptului de protectie impotriva colectarii si utilizarii datelor cu caracter personal, drept
ce tine de sfera protectiei vietii private a persoanelor fizice si este inclus in dreptul la respectarea
vietii private si de familie, a domiciliului s1 a corespondentei conform art.8 al Conventiei
Europene a Drepturilor Omului, distingem norme prin care se garanteaza si protectia juridica a

bazelor de date n general, ca drept derivat din dreptul de autor.

In Uniunea Europeani existd o preocupare serioasi legatid de actualizarea legislatiei la noile
nevoi generate de utilizarea intensiva a calculatoarelor, astfel incat prin normele adoptate la nivel
comunitar si national sd fie protejate atat persoana fizica, cat si persoana juridica din punct de
vedere al acelor date cu caracter privat cuprinse in baze de date care sa nu fie accesibile
publicului larg, respectiv cu accesabilitate restransa, dar in acelasi timp interesul protectiei se
extinde si asupra acelor tipuri de baze de date constituite ca o creatie intelectuald a autorului, fara
a se extinde reglementare si la continutul acestor baze de date, respectiv fard a se aduce atingere
drepturilor ce au incidentd asupra continutului informatiei.

Argumentat juridic ca un drept sui generis al autorilor bazelor de date, protectia juridica a bazelor
de date porneste de la aspectul creativ si financiar al activitatii de realizare al bazei de date
(colectarea, sortarea si gruparea pe criterii a datelor intr-o baza de date), si nu de la actul propriu-
zis de creare al datelor, informatiilor respective cuprinse in baza de date, acesta din urma fiind
circumscris dreptului de autor. Astfel, dacd un operator consimte sd investeasca timp si resurse
proprii (atdt umane, cat si financiare) pentru obtinerea, verificarea sau prezentarea continutului
unei baze de date, originalitatea lucrarii finale constand in modul de realizare (criteriile folosite)
si prezentare a unei baze de date, mai ales 1n conditiile in care realizarea acelei baze de date este
necesard derularii propriei activitati si este adusa, chiar la cunostinta clientilor (acces public
restrictionat), respectiv la cunostinta publicului general, se justificd ca demersul sau tehnic in
crearea, verificarea sau prezentarea unei baze de date sd fie protejat, asemenea unui drept de
autor asupra unei opere individuale, de prelucrarile/extragerile partiale si/sau totale realizate fara

acordul sau si folosite in interes propriu de alti operatori.
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Avand o baza legislativa solida in privinta protectiei juridice a inventiilor, marcilor si drepturilor
de autor (Directiva 89//104/CEE din 21 decembrie 1988, de apropiere a legislatiilor statelor
membre privind marcile, publicatd in Jurnalul Oficial nr. L 40/11.02.1989; Directiva Consiliului
89/104/CEE din 14 mai 1991, respectiv Directiva Consiliului 91/250/CEE din 14 mai 1991
privind protectia juridicd a programelor pentru calculator, publicatd in Jurnalul Oficial nr. L
122/17.05.1991; Directiva Consiliului 92/100/CEE din 19 noiembrie 1992, privind dreptul de
inchiriere si de imprumut §i anumite drepturi conexe dreptului de autor in domeniul proprietatii
intelectuale, publicatd in Jurnalul Oficial nr. L 346/24.11.1992; Directiva Consiliului 93/83/CEE
din 27 septembrie 1993, privind armonizarea anumitor dispozitii referitoare la dreptul de autor si
drepturile conexe aplicabile difuzarii de programe prin satelit §i retransmisiei prin cablu,
publicata in Jurnalul Oficial nr. L 248/06.10.1993; respectiv Directiva Consiliului 93/98/CEE din
29 octombrie 1993, privind armonizarea duratei de protectie a dreptului de autor si a anumitor
drepturi conexe, publicatd in Jurnalul Oficial nr. L 290/24.11.1993) in anul 1993 este adoptata
Directiva Parlamentului European si a Consiliului 96/9/CE din 11 martie 1996, privind protectia
juridica a bazelor de date, publicata in Jurnalul Oficial nr. L 077/27.03.1996, fiind actul normativ
care defineste si garanteaza dreptul sui-generis al autorilor de baze de date, unificand si
armonizand legislatiile statelor membre care pana la momentul respectiv fie nu recunosteau acest
drept distinct ca si specie a dreptului de autor, plasindu-se in sfera dreptului concurentei, fie
asimilau protectia bazelor de date drepturilor de autor.

Directiva 96/9/CCE a avut ca data limita de implementare 01.01.1998, iar legislatia roména, desi
Romaéniei nu ii incumba obligatia transpunerii/ legislatiei comunitare la acel moment, a preluat
definitiile si spiritul normei comunitare prin adoptarea Legii nr.8/1996 privind dreptul de autor si
drepturile conexe, desi pana in anul 2004 textul din Legea nr.8/1996 nu distingea dreptul sui-
generis al autorilor de baze de date, protectia fiind asimilata dreptului de autor in general. Prin
Legea nr.285/2004 privind modificarea si completarea Legii nr.8/1996 a fost introdus actualul
Capitol VI intitulat Drepturile sui-generis ale fabricantilor bazelor de date.

Pe fondul dezvoltarii societatii informationale, In vederea actualizarii reglementarilor nationale
privind drepturile de autor a fost adoptata si Directiva 2001/29/CE din 22 mai 2001 privind
armonizarea anumitor aspecte ale dreptului de autor si drepturilor conexe in contextul societatii
informationale, prin care protectia juridica a drepturilor de autor, drepturilor conexe si drepturilor

sui-generis trebuie extinsa si la operele generat sau distribuite n format digital.

Jurisprudenta europeania in domeniul protectiei bazelor de date
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Conform art.3 din Directiva 96/9/CCE, bazele de date care, prin alegerea sau dispunerea
elementelor ca si originalitate creativa, constituie o creatie intelectuald proprie a autorului sunt
protejate ca atare de dreptul de autor, fard ca acest drept sd se extindd si asupra continutului
informatiilor din acea baza de date. Mergand pe acelasi rationament, art.4 din Directiva stabileste
calitatea de autor al unei baze de date, fie pentru persoane fizice, fie pentru persoane juridice,
prin raportare la activitatea de creare a bazei de date propriu-zise.

Fiind protejat prin dreptul sui-generis pentru o perioada de 15 ani de la data de 1 ianuarie a anului
care urmeaza finalizarii bazei de date, fara a fi necesard constatarea acestei protectii de catre o
autoritate anume, producdtorul bazei de date are dreptul de a interzice tertilor extragerea si
reutilizarea ansamblului sau ale unei parti substantiale, evaluatd calitativ sau cantitativ, a
continutului acesteia, atunci cand obtinerea, verificarea sau prezentarea acestui continut atesta o
investitie substantiala din punct de vedere calitativ sau cantitativ (art.7 alin.1 Directiva
96/9/CCE), iar daca constata cd un tert incalca interdictia si foloseste baza sa de date reprezinta
temeiul pentru a se adresa instantei judecatoresti in vederea obligarii de catre aceasta a respectarii
dreptului sau sui-generis si obligarea la eventuale daune-interese dovedite, conform principiului
raspunderii juridice patrimoniale delictuale.

Dreptul sui-generis al autorului bazei de date se naste la data finalizarii bazei de date, in timp ce
asigurarea protectiei acopera atat perioada de 15 ani calculatd conform art.10 alin.1 Directiva, cat
si perioada de la data finalizarii efective a bazei de date si sfarsitul anului respectiv

Daca textul de lege la prima citire pare clar in privinta limitelor constatarii dreptului sui-generis
asupra bazei de date, aplicarea protectiei autorilor de baze de data a generat solutii ale instantelor
diferite pand in anul 2004, cind s-a uniformizat practica judiciara ca urmare a unor sentinte din
perioada noiembrie 2004 - ianuarie 2005 ale Curtii Europene de Justitie (in spetele British
Horseracing Board (“BHB”) v. William Hill (“WH”) respectiv Fixtures Marketing Ltd v. Oy
Veikkaus AB (C-46/02); Fixtures Marketing Ltd v. Svenska Spel AB (C-338/02); Fixtures
Marketing Ltd v. Organismos Prognostikon Agonon Podosfairou (C-444/02)), prin care s-a
stabilit ca si principiu unitar de aplicare a prevederilor Directivei 96/9/CCE faptul cd protectia
prin dreptul sui-generis al autorului unei baze de date se referd la obtinerea, verificarea si
prezentarea continutului bazei de date, respectiv adunarea si ordonarea dupa anumite criterii
proprii a datelor In baza respectiva, activitatea ce diferd si nu se confundd cu crearea sau
generarea de date, inclusiv verificarea datelor inaintea introducerii in baza de date.

In prima spetd mentionata, British Horseracing Board (“BHB”) v. William Hill (“WH”), BHB

realizase o baza de date privind cursele de cai, bazd de date in care se regdseau cursele
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desfasurate, numele cailor, numele proprietarilor, antrenorilor si ale jocheilor, grupate ca liste de
prindere, pentru ca o firma concurentda WH sa preia, sa rearanjeze baza de date si sa difuzeze pe
site-ul propriu de pariuri aceste liste, preluarea fiind consideratd de catre BHB incalcarea a
drepturilor sale asupra bazei de date create de aceasta. In cel de-al doilea caz Fixtures Marketing
Ltd este compania care acorda, in numele organizatorilor meciurilor, licentd de preluare in afara
Marii Britanii a listelor meciurilor din Premier League, iar inainte de fiecare campionat realiza o
listd cu echipele participante, in ordinea cronologica a meciurilor, si rezultatele obtinute, pentru
ca trei operatori de pariuri sportive din Suedia, Grecia si Finlanda sd preia si sd foloseasca aceste
liste, ca si baze de date (British Horseracing Board, 2005).

De asemenea, conform art.7 alin.l din Directiva, investitia substantiald pentru obtinerea,
verificarea si1 prezentarea continutului bazei de date trebuie sa fie independenta fatd de cea pentru
generarea datelor, si consistenta proportional la volumul bazei de date.

Astfel, protectia juridica se acordd bazei de date insdsi, si nu datelor continute in aceasta,
obtinute prin efortul de realiza baza de date cu date pre-existente (efort primordial dirijat spre
baza de date, nu spre datele in sine, care pot fi protejate individual prin alte instrumente legale).
Totodata , Curtea de Justitie Europeana, in vederea aplicdrii unitare a textului Directivei, a
definit “parte substantiald, evaluata calitativ, din continutul bazei de date” — prin aplicarea
criteriului : investitia In resurse umane, tehnice sau financiare in vederea obtinerii, verificarii sau
prezentarii acelei parti a bazei de date care este subiect al extragerii si/sau reutilizarii nu se refera
la valoarea intrinseca a continutului extras si/sau reutilizat, in timp ce pentru aprecierca
drept “parte substantiala, evaluata cantitativ, din continutul bazei de date” — criteriul care
diferentiaza protectia bazei de date de alte actiuni de prelucrare este volumul de date extrase
si/sau reutilizate, raportat la volumul total de date din baza de date, prin stabilirea unei relatii

direct proportionale (Popescu, 2007).

Practica instantelor nationale privind protectia autorilor bazelor de date

Analizandpractica instantelor romane in materiei de protectie a drepturilor sui-generis a autorilor
de baze de date, constatdm ca inainte de anul 2004 nu au existat actiuni in instantd prin care sa fie
invocate Incalcdri ale drepturilor sui-generis de catre producatorii de baze de date care le folosesc
in activitatea proprie, fiind de notorietate a speta ce a fost pe rolul Tribunalului Bucuresti in anul
2007, inregistratd ca avand obiect incdlcare drept de autor, prin actiunea introductiva de instanta
reclamantul aratand ca este initiatorul si administratorului site-ului de Internet ghj.ro, care are

drept obiect publicarea de creatii din domeniul fotografiei artistice, i-a fost incdlcat dreptul de
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autor de catre parata, care administrand la randul ei un site, a extras si reutilizat, fara autorizatia
reclamantului, una din fotografiile publicate pe ghj.ro, in cadrul unui articol despre localitatea C.
fiind intemeiata pe dispozitiile art.122" si art.139 din Legea nr.8/1997, prin actiune s-au solicitat
si daune in cuantum de 2000 lei, reclamantul aratand ca acestea urmaresc acoperirea prejudiciului
moral ce i-a fost cauzat prin fapta ilicita a paratei. Tribunalul Bucuresti a respins actiunea ca
neintemeiata, retinandu-se in motivare, pornindu-se de la practica Curtii de Justitie Europeana,
prin aplicarea criteriilor de apreciere in sensul art.7 alin.1 Directiva 96/9/CCE faptul cd partea
extrasd din baza de date nu are caracter substantial, nici din punct de vedere cantitativ, nici din
punct de vedere calitativ (era vorba de folosirea individuala a unei poze, prin extragere dintr-0
baza de date ce continea aproximativ 2000 de fotografii, rezultand astfel un procent de 1/2000,
apreciat drept nesemnificativ pentru a se invoca in incalcare a dreptului sui-generis. De
asemenea, instanta de judecatd a retinut cd extragerea fiind unicd, nu se poate incadra nici in
prevederile art. 122% alin. 5 din Legea nr.8/1996, respectiv extragere si reutilizare repetatd si
sistematica de parti nesubstantiale.

Apreciem solutia Tribunalului Bucuresti ca fiind in acord cu textul Legii nr.8/1996 privind
protectia drepturilor sui-generis ale autorilor bazelor de date (nu s-a negat calitatea reclamantului
din spetd ca si autor al bazei de date realizate de acesta, argumentul instantei raportandu-se la
modul de protectie al drepturilor sui-generis in privinta reutilizarii bazei sale de date de catre
terti), si dea asemenea, ca fiind in acord cu practica instantelor Curtii Europene, la speta careia s-

a si facut trimitere In motivarea solutiei date.

Concluzii

Trecerea de la securitatea si integritatea sistemului informatic propriu, individual la securizarea
spatiului cibernetic s-a facut pe fondul globalizarii actuale, care odatad cu avantajele si beneficiile
pozitive aduse individului si natiunilor, a ridicat nu de pufine ori probleme si motive de
ingrijorare. De aproximativ 20 de ani, infrastructurile de comunicatii s-au extins de la nivelul
intern al organizatiei (Intranet) citre conectarea globali la nivelul Internet-ului. In acest context
al interconexiunilor si globalizarii, notiunea de securitate informaticad poate fi definita ca fiind un
complex de mdsuri procedurale, fizice, logice si juridice destinate prevenirii, detectdrii $i
corectdrii diferitelor categorii de “accidente”, fie cd ele provin din cauze naturale, fie ca apar ca
urmare a unor acte premeditate de sabotaj (Popescu, Popescu, 2000).

Securitatea informatiei este, in prezent, un concept larg care se refera la asigurarea integritatii,

.....
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informatiei a fost acompaniatd de solutii de securitate si aplicatii care includ metode tehnice de
protectie performante, totusi, asigurarea securitatii informatiilor nu se poate realiza exclusiv prin
masuri tehnice, fiind 1n principal o problema umana (Mihai, 2012).

Securitatea informatici este de asemenea o cerintd fundamentald a societatii moderne; atat
protejarea proprietatii intelectuale pentru continutul multimedia, cat si securitatea retelelor de
calculatoare, sunt in prezent parte integrata a domeniului tehnologiei informatiei.

Si daca legislatia la nivel european si national incrimineaza faptele de accesare sau interceptare
neautorizatd a unei baze de date si/sau a unui sistem informatic, precum si falsificarea
informatiilor transmise sau utilizarea clandestind a anumitor servicii destinate unei categorii
specifice de utilizatori ai retelelor, din punct de vedere al protectiei juridice a bazelor de date si a
autorilor lor constatam ca problema protectiei bazelor de date este dezbatutd de practica si
doctrina europeand (existd controverse privind gradul de protectie juridica a bazei de date si
elementele de protejat dintr-o baza de date), legislatia din Roméania privind drepturile autorilor
unei baze de date la protectie juridica reglementeaza dreptul sui-generis al fabricantilor de baze
de date (art.122'-art.122* din Legea nr.8/1996), drept care protejeazd atit bazele de date
accesibile prin mijloace electronice, cat si prin alte modalititi, mentionate la modul generic. In
litera legislatiei nationale (art.122" alin.3 din Legea nr.8/1996), protectia juridici nu acoperd
programele de calculator utilizate la fabricarea sau functionarea bazelor de date accesibile prin
mijloace electronice.

Prin mijloace penale, legislatia nationald sanctioneaza orice punere la dispozitia publicului,
inclusiv prin internet ori prin alte retele de calculatoare, fara drept, a produselor purtatoare de
drepturi sui-generis ale fabricantilor de baze de date sau a copiilor acestora, indiferent de suport,
astfel incat publicul sa le poata accesa in orice loc sau in orice moment ales in mod individual.
Constatam ca incepand din anul 2004, atat interpretarea instantelor europene, cat si a instantelor
nationale (desi numarul dosarelor avand ca obiect protectia drepturilor sui-generis ale autorilor
bazelor de date este relativ redus) s-a uniformizat raportat la cuprinsul conceptului investifie
substantiald in obtinerea, verificarea sau prezentarea continutului bazei de date (notiune regasita
si in textul art.122" alin.4 din Legea nr.8/1996), interpretarea instantelor folosind criterii concrete
la cazul dedus judecatii privind interpretarea notiunii parte substantiald, cantitativ (volumul de
date extrase din baza de date) sau calitativ (marimea investitiei efectuate de detindtorul bazei de
date).
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